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SECRETAR GENERAL ADJUNCT
Sorin Stefan DECA

Citre : Inspectoratele Scolare/Inspectoratul Scolar al Municipiului Bucuresti/ Unitatile

de invitamant preuniversitar

In atentia: Inspectorilor scolari generali/ Directorilor unitatilor de invatamant

preuniversitar

Prin prezenta vd punem in vedere obligatiile legale pe care le aveli in ceea ce
priveste respectarea prevederilor legale privind prelucrarea datelor cu caracter personal
in contextul in care au fost semnalate la nivelul Ministerului Educatiei si Cercetdrii situatii
referitoare la comunicarea de citre unitafi de invitimant preuniversitar citre anumite
entitdfi juridice a datelor cu caracter personal ale elevilor/cadrelor didactice/
personalului didactic §i didactic auxiliar sau nedidactic.

Subliniem faptul c# datele cu caracter personal trebuie prelucrate si gestionate in

scopuri determinate si explicite.

Potrivit dispozitiilor legale, unitifile de invi{imint preuniversitar gi
inspectoratele scolare trebuie si  adopte misuri adecvate de securitate si
confidentialitate care si asigure cd datele personale nu sunt_ dezviluite pirtilor
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neautorizate. Masurile puse in aplicare pentru gestionarea situatiilor de urgenti actuale
si procesul de luare a deciziilor de baza trebuie documentate in mod corespunzitor.

In situatia in care Ministerul Educatiei si Cercetirii va constata faptul ca se
confirma situatiile despre care am fost sesizati, vom dispune aplicarea sanctiunilor fata
de persoanele care se fac vinovate de nerespectarea legislatiei privind protectia datelor
cu caracter personal, cu sesizarea autoritdtilor competente in materie administrativé sau
penald, dupé caz.

Atagdm prezentei: Declaratia privind prelucrarea datelor cu caracter personal in
contextual pandemiei de COVID -19 adoptatd la 19 martie 2020 de Comitetul European
pentru Protectia Datelor.

DIRECTOR GENERAL
Daniela Elisabeta BOGDAN
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Declaratie privind prelucrarea datelor cu caracter personal
in contextul pandemiei COVID-19,
Adoptati la 19 martie 2020

Comitetul European pentru Protectia Datelor a adoptat urmitoarea declaratie:

Guvernele, organizatiile publice si private din toatd Europa iau misuri pentru 2 mentine si reduce
COVID-19. Aceasta poate implica prelucrarea diferitelor tipuri de date cu caracter personal.

Regulile de protectie a datelor (precum RGPD) nu impiedicd masurile luate in lupta impotriva
pandemiei coronavirusului. Lupta impotriva bolilor transmisibile reprezinti un obiectiv valoros
impdrtagit de toate natiunile §i, prin urmare, ar trebui sustinutd in cel mai bun mod posibil. Este in
interesul umanititii si se reducd raspandirea bolilor §i sd se utilizeze tehnici moderne in lupta
impotriva flagelurilor care afecteazd marile parti ale lumii. Chiar si asa, CEPD ar dori s sublinieze
cd, chiar si in aceste momente exceptionale, operatorul i imputernicitul trebuie sa asigure protectia
datelor cu caracter personal ale persoanelor vizate. Prin urmare, trebuie avute in vedere o serie de
consideratii pentru a garanta prelucrarea legald a datelor cu caracter personal si, in toate cazurile,
trebuie amintit faptul c@ orice masurd luati in acest context trebuie sa respecte principiile generale
ale dreptului si nu trebuie si fie ireversibila. Situatia de urgentd este o conditie legala care poate
legitima restrictiile de libertate, cu conditia ca aceste restricfii sd fie proportionale si limitate la
perioada de urgenta.

1. Legalitatea prelucririi

RGPD reprezinti o legislatie largi si prevede reguli care se aplicii §i prelucririi datelor cu
caracter personal intr-un context precum cel referitor la COVID-19. RGPD permite
autorititilor competente de siiniitate publici si angajatorilor si prelucreze datele cu caracter
personal in contextul unei epidemii, in conformitate cu legislatia nationald si in conditiile
prevazute de aceasta. De exemplu, atunci cdnd prelucrarea este necesard din motive de interes
public important in domeniul sanitatii publice. In aceste conditii, nu este necesar si va bazati pe
consimtdmantul persoanelor.

1.1 in ceea ce priveste prelucrarea datelor cu caracter personal, inclusiv categorii speciale de
date de cdtre autorititile publice competente (de exemplu, autorititile de sdnitate publica),
CEPD considera ca articolele 6 si 9 din RGPD permit prelucrarea datelor cu caracter personal, in
special atunci cénd acestea se incadreazd in mandatul legal al autoritdtii publice previzut de
legislatia nationala si conditiile consacrate in RGPD.

1.2 in contextul ocupirii fortei de munci, prelucrarea datelor cu caracter personal poate fi
necesard pentru respectarea unei obligatii legale la care angajatorul este supus, cum ar fi obligatii



referitoare la sdnatate §i securitate la locul de munca sau la interesul public, precum controlul
bolilor si alte amenintari la adresa sanatatii.

RGPD prevede, de asemenea, derogiri de la interzicerea prelucririi anumitor categorii speciale de
date cu caracter personal, cum ar fi datele referitoare la starea de sinitate, unde este necesar din
motive de interes public important in domeniul sanatafii publice (art. 9 alin. (2) lit.i)), in temeiul
dreptului Uniunii sau dreptului national sau acolo unde este necesard protejarea intereselor vitale
ale persoanei vizate (art.9 alin (2) lit.c)), asa cum Considerentul (46) se referd in mod explicit la
controiul unei epidemii.

in ceea ce priveste prelucrarea datelor de telecomunicatii, cum ar fi datele privind locatia,
trebuie respectate §i legile nationale care pun in aplicare Directiva privind viata privatd si
comunicatiile electronice. In principiu, datele privind locatia pot fi utilizate numai de operator
atunci cind sunt facute anonime sau cu acordul persoanelor fizice. Cu toate acestea, art. 15 din
Directiva privind viata privati §i comunicatiile electronice permite statelor membre si
introduci misuri legislative pentru a proteja securitatea publicd. O astfel de legislatie
exceptionald este posibild numai dacé constituie o misuri necesari, adecvati §i proportionali
in cadrul unei societiti democratice. Aceste misuri trebuie sd fie in conformitate cu Carta
Drepturilor Fundamentale §i Conventia Europeand pentru Protectia Drepturilor Omului si a
Libertdtilor Fundamentale. Mai mult, aceasta este supusd controlului judiciar al Curtii
Europene de Justitie si al Curtii Europene a Drepturilor Omului. In cazul unei situatii de
urgentd, aceasta ar trebui, de asemenea, s fie strict limitati la durata de urgenti.

2. Principiile de baza referitoare la prelucrarea datelor cu caracter personal

Datele cu caracter personal necesare pentru atingerea obiectivelor urmdrite trebuie prelucrate in
scopuri determinate §i explicite.

in plus, persoanele vizate ar trebui si primeasca o informare transparenta cu privire la activitatile de
prelucrare care se desfisoara si principalele lor caracteristici, inclusiv perioada de pastrare a datelor
colectate gi scopurile prelucrérii. Informatiile furnizate ar trebui sd fie ugor accesibile §i furnizate
intr-un limbaj clar §i simphu.

Este important si se adopte masuri adecvate de securitate §i confidentialitate care s3 asigure ci
datele personale nu sunt dezvaluite partilor neautorizate. Maisurile puse in aplicare pentru
gestionarea situafiilor de urgentd actuale si procesul de luare a deciziilor de bazid ar trebui
documentate in mod corespunzitor,

3. Utilizarea datelor de localizare mobili

e Guvernele statelor membre pot sa utilizeze date cu caracter personal legate de
telefoanele mobile ale persoanelor fizice in eforturile lor de a monitoriza, pistra sau
atenua raspiandirea COVID-19?

In unele state membre, guvernele au in vedere utilizarea datelor despre locafia mobild ca o
modalitate posibild de monitorizare, pastrare sau atenuare a raspandirii COVID-19. Acest lucru ar
presupune, de exemplu, posibilitatea de geolocalizare a persoanelor sau de a trimite mesaje de
sdndtate publicd persoanelor dintr-o anumitd zoni prin telefon sau mesaj text. Autoritiitile publice



ar trebui si inceapi mai intdi sd prelucreze datele locatiei intr-un mod anonim (adici
prelucrarea datelor agregate intr-un mod in care persoanele nu pot fi reidentificate), ceea ce
ar putea permite generarea de rapoarte privind concentrarea dispozitivelor mobile intr-o
anumiti locatie (,,cartografie”)).

Regulile de protectie a datelor cu caracter personal nu se aplica datelor care au fost anonimizate in
mod corespunzitor.

Atunci cind nu este posibili doar prelucrarea datelor anonime, Directiva privind viata privatd
si comunicatiile electronice permite statelor membre sii introduci masuri legislative pentru
salvgardarea securititii publice (art. 15).

Daci sunt introduse masuri care permit prelucrarea datelor privind locatiile neanonimizate, un stat
membru este obligat s puna la dispozitie garantii adecvate, cum ar fi furnizarea persoanelor fizice
ale serviciilor de comunicatii electronice dreptul la o cale de atac judiciari.

Se aplicd §i principiul proportionalitifii. Solutiile cele mai putin intruzive ar trebui si fie
intotdeauna preferate, tindnd cont de scopul specific care trebuie atins. Misurile invazive, cum
ar fi ,urmarirea” persoanelor (adica prelucrarea datelor istorice despre locatiile ne-anonimizate) ar
putea fi considerate proportionale in circumstante exceptionale §i in functie de modalitagile concrete
ale prelucridrii. Cu toate acestea, ar trebui sd se supund unui control si unor garantii imbunitatite
pentru a asigura respectarea principiilor de protectie a datelor (proportionalitatea mésurii in ceea ce
priveste durata $i domeniul de aplicare, pastrarea datelor limitate gi limitarea scopului).

4. Ocuparea fortei de munci

¢ Un angajator poate si solicite vizitatorilor sau angajatilor si furnizeze informatii
specifice de siinditate in contextul COVID-19

Aplicarea principiului proportionalitatii §i reducerii la minimum a datelor este deosebit de relevanta
aici. Angajatorul trebuie sd solicite informatii despre starea de sinitate numai in masura in care
legislatia nationald o permite.

e Este permis unui angajator sa efectueze controale medicale asupra angajatilor?

Raspunsul se bazeazi pe legile nationale referitoare la ocuparea forfei de muncé sau la sinétate gi
siguran{d. Angajatorii ar trebui si acceseze §i sd prelucreze datele de sandtate numai daci propriile
lor obligatii legale o impun.

¢ Un angajator poate si dezviluie colegilor sau celor externi faptul ¢i un angajat este
infectat cu COVID-19?

Angajatorii ar trebui si informeze personalul despre cazurile COVID-19 si sd ia masuri de
protectie, dar nu ar trebui si comunice mai multe informatii decat este necesar. in cazurile in care
este necesar si se dezviluie numele angajatului (angajatilor) care au contactat virusul (de exemplu,
intr-un context preventiv) si legislatia nationald il permite, angajatii in cauzéd sunt informati in
avans, iar demnitatea §i integritatea lor sunt protejate.



e Ceinformatii prelucrate in contextul COVID-19 pot fi obtinute de ciitre angajatori?

Angajatorii pot obfine informatii personale pentru a-si indeplini sarcinile §i pentru a organiza
munca in conformitate cu legislatia nationala.

Pentru Comitetul European pentru Protectia Datelor
Presedinte
(Andrea Jelinek)



